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INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI PER L’UTILIZZO
DELLA PIATTAFORMA MICROSOFT 365 EDUCATION
ai sensi degli artt. 13 e 14 del Regolamento (UE) 2016/679 (GDPR)

1. Premessa

L’Istituto Comprensivo “Luigi Einaudi” di Sale Marasino mette a disposizione degli alunni e del
personale scolastico la piattaforma Microsoft 365 Education, quale ambiente digitale a supporto delle
attivita didattiche, organizzative e amministrative dell’Istituto.

L’utilizzo della piattaforma consente, attraverso un account istituzionale, di accedere ai servizi messi
a disposizione dall’Istituto, tra i quali, in relazione alle configurazioni e alle licenze effettivamente
attivate, possono rientrare Microsoft Teams, Outlook, OneDrive, SharePoint, Forms, Word, Excel,
PowerPoint, OneNote e ulteriori applicazioni comprese nell’ambiente Microsoft 365 Education.

La presente informativa descrive il trattamento dei dati personali connesso all’attivazione e
all’utilizzo di tali servizi.

2. Titolare del trattamento

Il Titolare del trattamento ¢ 1’Istituto Comprensivo “Luigi Einaudi” di Sale Marasino, nella persona
del Dirigente Scolastico pro tempore, contattabile attraverso i recapiti istituzionali pubblicati sul sito
web dell’Istituto.

I dati di contatto del Responsabile della protezione dei dati (RPD/DPO) sono pubblicati nella sezione
Privacy del sito istituzionale.

3. Tipologie di dati trattati
Nell’ambito dell’utilizzo di Microsoft 365 Education possono essere trattati, a seconda dei servizi
effettivamente utilizzati:
o dati anagrafici e identificativi dell’utente, quali nome, cognome e appartenenza all’Istituto;
» indirizzo di posta elettronica e credenziali dell’account istituzionale;
e classe, gruppo, ruolo o struttura organizzativa di appartenenza;
o dati relativi all’accesso e all’utilizzo dei servizi;
e dati tecnici e diagnostici necessari al funzionamento, alla sicurezza e all’amministrazione
della piattaforma;
e comunicazioni effettuate mediante gli strumenti messi a disposizione dall’Istituto;
e documenti, elaborati, file, immagini e altri contenuti caricati o prodotti nell’ambito delle
attivita scolastiche;
o ceventuali registrazioni audio/video esclusivamente qualora siano utilizzate specifiche
funzionalita che le prevedano e nel rispetto delle disposizioni dell’Istituto;
o ulteriori dati eventualmente inseriti dall’utente nell’ambito dell’utilizzo dei servizi.
Gli utenti sono invitati a non inserire nella piattaforma dati personali non necessari rispetto alle
finalita scolastiche e didattiche perseguite.

4. Finalita del trattamento



I dati personali sono trattati esclusivamente per finalita connesse alle attivita istituzionali dell’Istituto
e, in particolare, per:

e creare e amministrare gli account istituzionali;

e consentire I’accesso ai servizi digitali messi a disposizione dalla scuola;

e supportare le attivita didattiche, educative e formative;

o favorire la collaborazione e la comunicazione tra studenti, docenti e personale scolastico;

o condividere materiali e risorse didattiche;

o realizzare attivita individuali e collaborative;

e consentire I’archiviazione e la condivisione controllata di documenti;

e garantire la sicurezza informatica, la continuita del servizio e la corretta amministrazione

dell’ambiente digitale;

o adempiere agli obblighi istituzionali e organizzativi dell’Istituto.
L’account istituzionale deve essere utilizzato esclusivamente per finalita scolastiche e nel rispetto dei
regolamenti e delle disposizioni adottate dall’Istituto.

5. Base giuridica del trattamento

Il trattamento ¢ effettuato nell’ambito dell’esecuzione dei compiti di interesse pubblico e delle
funzioni istituzionali attribuite all’Istituzione scolastica, ai sensi dell’art. 6, par. 1, lett. e), del GDPR,
nonché sulla base della normativa nazionale che disciplina le attivita delle istituzioni scolastiche.
Per i trattamenti necessari all’erogazione dei servizi istituzionali non ¢ pertanto richiesto il consenso
dell’interessato o, nel caso di studenti minorenni, dei genitori o esercenti la responsabilita genitoriale.
Qualora vengano attivate specifiche funzionalita che comportino trattamenti ulteriori rispetto a quelli
necessari per le ordinarie finalita istituzionali, I’ Istituto provvedera, ove necessario, a fornire specifica
informativa e a individuare 1’appropriata base giuridica.

6. Modalita del trattamento

Il trattamento viene effettuato prevalentemente mediante strumenti informatici e telematici, nel
rispetto dei principi di:

liceita, correttezza, trasparenza, limitazione delle finalita, minimizzazione dei dati, esattezza,
limitazione della conservazione, integrita e riservatezza, previsti dall’art. 5 del GDPR.

L’Istituto adotta misure tecniche e organizzative adeguate al rischio con 1’obiettivo di garantire la
sicurezza e la riservatezza dei dati trattati.

7. Microsoft e trattamento dei dati
Per I’erogazione dei servizi Microsoft 365 Education, I’Istituto si avvale dei servizi forniti da
Microsoft.
Microsoft tratta i dati nell’ambito dei rapporti contrattuali intercorrenti con 1’organizzazione
scolastica e secondo quanto previsto dalle condizioni applicabili ai servizi e dal Microsoft Products
and Services Data Protection Addendum (DPA).
Per i prodotti forniti alle scuole, compreso Microsoft 365 Education, Microsoft dichiara, in
particolare, di:
e non raccogliere o utilizzare i dati personali degli studenti oltre quanto necessario per gli scopi
educativi o scolastici autorizzati;
e non vendere o concedere in locazione i dati personali degli studenti;
o non utilizzare o condividere tali dati per finalita pubblicitarie o analoghe finalita commerciali;
o non creare profili personali degli studenti se non per supportare finalita educative o scolastiche
autorizzate;
o richiedere ai propri fornitori coinvolti nell'erogazione dei servizi educativi analoghi impegni
in relazione ai dati personali degli studenti.
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8. Amministrazione dell’account scolastico

L’account Microsoft 365 Education ¢ un account scolastico gestito dall’Istituto e non un account
Microsoft personale.

L’Istituto, tramite 1 soggetti autorizzati all’amministrazione della piattaforma e nei limiti delle
rispettive competenze, pud amministrare gli account, configurarne le impostazioni, gestirne gli
accessi e adottare le misure necessarie per garantire sicurezza, continuita del servizio e rispetto delle
regole dell’Istituto.

Nell’ambito delle funzionalita amministrative previste dalla piattaforma, I’Istituto puo inoltre avere
accesso ai dati e ai contenuti associati all’account istituzionale, comprese comunicazioni e file,
quando cio sia necessario e legittimo per finalita istituzionali, tecniche, di sicurezza o per adempiere
a obblighi di legge.

Per tale ragione I’account scolastico non deve essere utilizzato per comunicazioni o archiviazione di
documenti di carattere strettamente personale e non pertinenti alle attivita scolastiche.

9. Comunicazione dei dati e destinatari
I dati possono essere trattati:
o dal personale dell’Istituto espressamente autorizzato;
e dagli amministratori dei sistemi informatici e della piattaforma, nei limiti delle funzioni
attribuite;
o da Microsoft e dagli eventuali soggetti coinvolti nell’erogazione tecnica dei servizi, nei limiti
previsti dalla normativa e dagli accordi applicabili;
e da ulteriori fornitori di servizi tecnici nominati, ove necessario, responsabili del trattamento
ai sensi dell’art. 28 GDPR;
o da autorita pubbliche o altri soggetti nei casi previsti dalla legge.
I dati non sono oggetto di diffusione indiscriminata.

10. Trasferimenti di dati verso Paesi terzi

Nell’erogazione dei servizi cloud possono verificarsi trattamenti o trasferimenti di dati personali al di
fuori dello Spazio Economico Europeo.

Gli eventuali trasferimenti sono effettuati nel rispetto delle disposizioni del Capo V del GDPR e sulla
base delle garanzie previste dalla normativa europea e dagli accordi applicabili ai servizi Microsoft.

L’Istituto verifica tali aspetti nell’ambito della gestione dei rapporti con i propri fornitori di servizi
digitali e della documentazione contrattuale applicabile.

11. Periodo di conservazione

I dati vengono conservati per il periodo necessario al perseguimento delle finalita istituzionali per le
quali sono stati raccolti e nel rispetto degli obblighi di conservazione previsti dalla normativa.
L’account istituzionale puo essere disabilitato o eliminato quando viene meno il rapporto dell’utente
con I’Istituto o quando non risulta pit necessario per le finalita per le quali ¢ stato attivato.

I tempi e le modalita di cancellazione dei dati possono dipendere anche dalle caratteristiche tecniche
dei servizi utilizzati, dai sistemi di backup e dagli obblighi di conservazione applicabili.

Prima della cessazione dell’account, I’utente ¢ tenuto, ove consentito e necessario, a recuperare gli
eventuali propri materiali che abbia titolo a conservare.

12. Conferimento dei dati
Il conferimento dei dati necessari alla creazione e gestione dell’account istituzionale ¢ funzionale
all’utilizzo dei servizi digitali adottati dall’Istituto nell’esercizio delle proprie attivita istituzionali.



Il mancato conferimento dei dati indispensabili puoé comportare I’impossibilita di utilizzare, in tutto
0 in parte, 1 servizi Microsoft 365 Education messi a disposizione dalla scuola.

13. Diritti dell’interessato
Gli interessati possono esercitare, nei casi e nei limiti previsti dal GDPR, 1 diritti riconosciuti dagli
artt. 15 e seguenti del Regolamento, tra cui:

o diritto di accesso ai propri dati personali;

o diritto di rettifica;

o diritto alla cancellazione, ove applicabile;

o diritto alla limitazione del trattamento;

o diritto alla portabilita dei dati, ove applicabile;

o diritto di opposizione nei casi previsti dalla normativa.
Le richieste relative al trattamento effettuato attraverso 1’account scolastico devono essere rivolte
all’Istituto, quale Titolare del trattamento.
L’interessato ha inoltre diritto di proporre reclamo al Garante per la protezione dei dati personali,
secondo le modalita previste dalla normativa vigente.

14. Utilizzo corretto della piattaforma
Gli utenti sono tenuti a:
o custodire con cura le proprie credenziali;
e non comunicare la password ad altre persone;
o utilizzare I’account esclusivamente per finalita scolastiche;
» non utilizzare la piattaforma per attivita illecite o comunque estranee alle finalita istituzionali,
e rispettare la riservatezza e i dati personali degli altri utenti;
o non diffondere senza autorizzazione immagini, registrazioni, comunicazioni o documenti
relativi ad altri soggetti;
e segnalare tempestivamente eventuali accessi anomali, perdita delle credenziali o possibili
violazioni di sicurezza.
Per gli studenti minorenni I’utilizzo dei servizi avviene nell’ambito delle attivita educative
organizzate dall’Istituto e secondo le indicazioni impartite dai docenti e dalla scuola.

15. Informazioni sul trattamento effettuato da Microsoft

Per ulteriori informazioni sulle modalita con cui Microsoft tratta i dati nell’ambito dei propri prodotti
e servizi ¢ possibile consultare la Microsoft Privacy Statement e il Microsoft Products and Services
Data Protection Addendum (DPA) nelle versioni aggiornate pubblicate da Microsoft.

La presente informativa potra essere aggiornata in conseguenza di modifiche normative.

IL DIRIGENTE SCOLASTICO
Prof. Emanuele d’Adamo

Firma autografa omessa ai sensi dell’art.3 del d.Igs 39/1993



